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1.2

Gebruik van de P&A Clients met de ISA Server 2004

Vraag

Welke stappen zijn nodig om de P&A Clients te kunnen gebruiken met ISA Server 2004?

Oplossing

Hieronder worden de stappen beschreven die nodig zijn om de P&A Clients te kunnen gebruiken met

ISA Server 2004.

1. Start de ISA Server Management Console.

2. Kies de juiste array, en maak door met de rechtermuisknop op de node “Firewall Policy” te klikken
een nieuwe access rule aan.

E Arrays

=1 g ¥2D03-MARIEL-DL
----- —] Moritoring

order = | Policy | Mame
Enterprise Policy Rules Applied Before Array Fire
Refresh
Expott.. Il Policy Rules
Irmport...

Edit: Syskem Policy. ..

rise Policy Rules Applied After Arrav Firew

pL=] fccess Rule. ..

Web Server Publishing Rule. ..
Secure Web Server Publishing Rule. ..

Help Mail Server Publishing Rule. ..

Server Publishing Rule. ..

3. Geef de rule een naam, en klik op Next
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MNew Access Rule Wizard x|

Welcome to the New Access

Micrasoft Rule Wizard
Internet Security &

Acceleration Serverzo04
Thiz wizard helps you create a new access rule. Access

rules define the action that is taken, and the protocols that
may be uzed, when specified clients from ane nebwark,
attempt to access specific destinations or content an
another network.

Aocezs rule name;

IP‘&-’-‘-. Group Application Server

e

—
I
I

To continue, click Mest,

¢ Back I MHest » I Cancel

4. Kies voor “Allow”, en klik Next

MNew Access Rule Wizard x|

Rule Action
Select how client requests for content from the specified destination are dealt with
if the conditions specified in the rule are met.

Action to take when rule conditions are met;

¢ Back I MHest » I Cancel

5. Kies voor “Add”, en kies vervolgens in het protocol overzicht er voor om een nieuw protocol te
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definieren.

Im L C —
i New Access Rule Wizard x|

: Protocols
Select the protocols thiz rule applies to,

: ) Add Protocols
Thiz ule applies to:

Protocols:

Selected protocols

Mew = Edit... Delete

Bl

FProtocols:

RPC Protocol

[ Instant Messaging
[ Remote Terminal
[ streaming Media
[ vPM and IPsec
3 weh

1 authentication
[ server Protocals
J al Protocols

< Back Mest »

Add Close

6. Geef het protocol een naam, en klik Next.

© 2005 P&A Group



Gebruik van de P&A Clients met de ISA Server 2004 5

Mew Protocol Definition Wizard x|

) Welcome to the New Protocol
rﬁ%kuﬁ & Definition Wizard
Acceleration 2004

Thiz wizard helpz you create a new protocol definition.
Pratacal definitions specity the low-lewel protacals and part
numbers that connections uze.

Pratacol definition narme:

IP'&.-‘i‘-. Group Application Server

To continue, click Mest,

¢ Back I MHest » I Cancel

7. De P&A Group Server draait normaal gesproken op een TCP-poort tussen de 8000 en 9999.
Eventueel kan er ook voor gekozen worden om een enkele poort te kiezen. Na installatie draait de
applicatie server standaard op poort 9299. Omdat het de clients zijn die hier verbinding maken, is
de richting Outbound.

MNew /Edit Protocol Connection 2=
Protocol bype: TP - Protocol Wumber: I 6
Direction: IOutI:u:uunu:I - I

—Port Range

Erom: | &000 Ta | 29949
— ICMP Properties

ICMP Code: I ICMP Type: I

Ik I Zancel |
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MNew Protocol Definition Wizard x|

Primary Connection Information
W'hich port number, protocol, and direction are used for the primarny connection’?

Fiort Range Fratocol Type Drirection Mew... |

Edi... |
Delete |

Cutbound

- For protocols used in access wiles, protocol direction hould be outbound.
1 Far zerver publizhing rules, protocal direction must be inbound.

Help about creating new protocols

¢ Back I MHest » I Cancel

8. Kies er voor om geen secundary connections te maken, en klik Next.

MNew Protocol Definition Wizard x|

Secondary Connections
Select the settings for any secondarny connections.

Do pou want ta uze secandary connections?

Port Bange | Protocol Tupe | Direction |

=TT
Delete |

¢ Back I MHest » I Cancel

9. De protocol definitie is nu gemaakt.
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MNew Protocol Definition Wizard x|

Completing the New Protocol
Mo Definition Wizard
Internet Security &
Acceleration Server 2004

You have successfully completed the Mew Protocol
Drefinition Yizard. The new protacol definition will have the
following configuration:

Marme: ;I

Pid, Group Application Sereer

k_- |nitial connection:

Pratocol TCP
Port: a000-9599
Direction: Quthound

4 o

To cloge thiz wizard, click Finizh.

¢ Back I Finizh I Cancel |

10.Het protocol is nu gedefinieerd onder “User defined”, en kan aldaar toegevoegd worden aan de
rule. We zijn nu weer terug in de rule wizard.

MNew Access Rule Wizard x|

Protocols
Select the protocols thiz ule applies to.

Thiz rule applies to:

I Selected pratocals j

Protocals:

J :E i:' e,

Add...

Remove

il

Parts...

¢ Back I MHest » I Cancel |
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11.Kies vervolgens het protocol uit, en klik op Edit. Onder Application Filters moet nu de Web Proxy

Filter aangevinkt worden.

P2:A Group Application Server Properkies ed

General Parameters |

—Primary Connections

Port Range | Protocol Type | Direckion |
go0o0-2999 TCR Cutbound

Edit. ..

I

Eemove

—Secondary Connections

Port Range | Protocaol Tvpe | Direction | fdd. .,

Edit. ..

Remove

—application Eilkers

O smTP Filter
O socks v4 Filker
Web Proxy Filber

Bl

[ Show only selected application Filkers

| (04 I Cancel | apply

12.Nu moet worden uitgekozen wat de herkomst is voor verzoeken die aan deze filter voldoen. Hier
voegt u alle netwerken toe die tot uw intranet behoren. In dit voorbeeld valt het gehele intranet onder

de netwerk-definitie Internal, en die kiezen we dus uit.
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MNew Access Rule Wizard x|

Access Rule Sources
Thiz rule will apply to traffic originating from the sources specified in thiz page.

Thiz rule applies ta traffic from these sources:

=tha |nternal

Edit...

__Beneve |

Bemove

¢ Back MHest » Cancel

13.Hierna moet het bestemmingsnetwerk gekozen worden. Dit is het netwerk waar de
applicatie-server op draait. In dit voorbeeld draait de applicatie-server op een andere machine op
het intranet, en zal dus ook hier voor Internal gekozen worden.

MNew Access Rule Wizard x|

Access Rule Destinations

Thiz rule will apply to traffic sent from the rule sources to the destinations zpecified
in thiz page.

Thiz rule applies to traffic zent to these destinations:

=tha |nternal

Edit...

Bemove

__Beneve |

¢ Back MHest » Cancel
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14.In het volgende scherm kunt u de gebruikers kiezen die toegang hebben. Kiest u hier voor All
Users, dan kunnen alle gebruikers op het interne netwerk gebruik maken van de P&A Group
applicatie server. Kiest u voor Authenticated users, dan zullen gebruikers bij het verbinding maken
zich moeten authenticeren, naast de bestaande authenticatie die de P&A Group server hanteert.

MNew Access Rule Wizard x|

User Sets

Y'ou can apply the rule to requests from all uzers, Or, you can limit access to
specific user sats.

Thiz rule appliez to requests fram the following user sets;

Add...

Edit...

Bemove

i

¢ Back I MHest » I Cancel

15.Er zal nu een overzicht worden gegeven van de gemaakte instellingen. Wanneer u voor Finish
kiest, zal de rule zijn gecreeerd.
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MNew Access Rule Wizard x|

Completing the New Access Rule

Microsatt Wizard
Internet Sﬁ.m You have succezsfully completed the Mew Access Rule
Acceleration 2004 Wizard The new Accesz Rule will have the following
configuration;
M arne: -
Pt Group Application Server —
Action;

Bllon
Traffic:

-- Pid Group Application Server
Source:
Destination:
Aocepted uger zets; -
K _>I_I

To cloge the wizard, click Finizh.

¢ Back I Finizh I Cancel |

16.De instellingen moeten nu nog gepropageerd worden naar de storage server. Dit kunt u doen door
op Apply te klikken.

Microsoft: i
Internet SECI..II'It}‘& Configuration Storage Server: ¥2003-mariel-01

Acceleration Server 2004
Enterprise Edition

_ :!‘_-. Applhy | Discard | To save changes and update the configuration, click Apply.

17.In sommige gevallen is het noodzakelijk om de Windows service “Microsoft Firewall” te herstarten
nadat de wijzigingen zijn doorgevoerd.
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